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В современном сверхподключенном к сети мире, где более 4,5 миллиардов людей ис-
пользуют интернет, около 3,8 миллиардов имеют социальные сети и около 5,10 миллиардов
людей используют мобильные телефоны [1], киберпреступность стала неотъемлемой ха-
рактеристикой общества. С ростом числа социальных контактов в интернет-пространстве
неизбежно растет и число совершаемых там преступлений. Киберпространство, представ-
ляя собой значительную часть информационного пространства, стало серьезным объектом
правовых, политических и экономических отношений [2]. Единство информационного про-
странства определяет трансграничность киберпреступности, а значит, борьба с ней может
быть эффективной, только если государства ведут её совместными усилиями.

Постоянное и активное развитие информационных технологий способствует совершен-
ствованию как средств по пресечению преступности, так и новых способов действовать
вне закона. Жертвами киберпреступников могут быть как отдельные личности и органи-
зации, так и целые государства. Обеспечение национальной безопасности в значительной
степени зависит от возможности обеспечить информационную безопасность, и эта зави-
симость только возрастает в ходе технического прогресса [3]. Информационно-коммуни-
кационные технологии внедряются и развиваются гораздо быстрее, чем законодательные
и правоохранительные органы могут реагировать на этот рост, вследствие чего возникает
правовой вакуум [4].

Цель данной работы - определить наиболее эффективные механизмы борьбы с кибер-
преступностью на международном уровне посредством изучения этого явления в исто-
рическом и современном ракурсе, анализа распространения данного вида преступности в
России и в мире, выявления основных рисков и угроз, которые несет киберпреступность и
анализа существующих способов борьбы с ней на национальном уровне (посредством срав-
нения механизмов борьбы с киберпреступностью, закрепленных в национальном законо-
дательстве РФ, США и ряда стран ЕС) и международном уровне (посредством изучения
роли международных организаций в борьбе с киберпреступностью).

Актуальность изучения феномена киберпреступности обусловлена и тем, что несмотря
на актуальность и очевидность её существования, в научном дискурсе все еще нет единой
точки зрения на то, какие именно преступления относить к киберпреступлениям. На дан-
ным момент, ключевым документом, содержащим характеристики киберпреступности и
её виды является Будапештская конвенция по борьбе с киберпреступностью, которая была
принята Советом Европы еще в 2001 году [5]. Очевидна необходимость налаживания меж-
государственного сотрудничества, заключения международных соглашений и разработка
механизмов борьбы с киберпреступностью, отвечающих современным реалиям.
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