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Изменения, происходящие в экономической жизни России - создание   финансово-
кредитной системы, предприятий различных форм собственности и т.п. - оказывают 
существенное влияние на вопросы защиты информации. Долгое время в нашей стране 
существовала только одна собственность- государственная, поэтому информация и 
секреты были тоже только государственные, которые охранялись мощными 
спецслужбами. 

Проблемы информационной безопасности постоянно усугубляется процессами 
проникновения практически во все сферы деятельности общества технических средств 
обработки и передачи данных и прежде всего вычислительных систем. Это дает основание 
поставить проблему компьютерного права, одним из основных аспектов которой являются 
так называемые компьютерные посягательства. Об актуальности проблемы 
свидетельствует обширный перечень возможных способов компьютерных преступлений. 

Объектами посягательств могут быть сами технические средства (компьютеры и 
периферия) как материальные объекты, программное обеспечение и базы данных, для 
которых технические средства являются окружением. В этом смысле компьютер может 
выступать и как предмет посягательств, и как инструмент. Если разделять два последних 
понятия, то термин компьютерное преступление как юридическая категория не имеет 
особого смысла. Если компьютер - только объект посягательства, то квалификация 
правонарушения может быть произведена по существующим нормам права. Если же - 
только  инструмент, то достаточен только такой признак, как “применение технических 
средств”. Возможно объединение указанных понятий, когда компьютер одновременно и 
инструмент и предмет. В частности, к этой ситуации   относится факт хищения машинной 
информации. Если хищение информации связано с потерей материальных и финансовых 
ценностей, то этот факт можно квалифицировать как преступление. Также если с данным 
фактом связываются нарушения интересов национальной безопасности, авторства, то 
уголовная ответственность прямо предусмотрена в соответствии с законами РФ. 

На сегодняшний день сформулировано три базовых принципа информационной 
безопасности, которая должна обеспечивать: целостность данных - защиту от сбоев, 
ведущих к потере информации, а также неавторизованного создания или уничтожения              
данных; конфиденциальность информации и, одновременно, ее доступность для всех 
авторизованных пользователей. 

Следует также отметить, что отдельные сферы деятельности (банковские и 
финансовые институты, информационные сети, системы государственного управления, 
оборонные и специальные структуры) требуют специальных мер безопасности данных и 
предъявляют повышенные требования к надежности функционирования информационных 
систем, в соответствии с характером и важностью решаемых ими задач. 

 Попытаемся кратко обрисовать явление, которое как социологическая категория 
получила название “компьютерная преступность”. Компьютерные преступления условно 
можно подразделить на две большие категории - преступления, связанные с 
вмешательством в работу  компьютеров, и, преступления, использующие компьютеры как 
необходимые технические средства. 

 Перечислим основные виды преступлений, связанных с вмешательством в работу 
компьютеров. 

1. Несанкционированный доступ к информации, хранящейся в компьютере. 
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2. Ввод в программное обеспечение “логических бомб”, которые срабатывают при 
выполнении определенных условий и частично или полностью выводят из строя 
компьютерную систему.  

3. Разработка и распространение компьютерных вирусов.  
4. Преступная небрежность в разработке, изготовлении и эксплуатации  программно-

вычислительных комплексов, приведшая к тяжким  последствиям.  
5. Подделка компьютерной информации.  
6. Хищение компьютерной информации.  

При разработке компьютерных систем, выход из строя или ошибки в работе 
которых могут привести к тяжелым последствиям, вопросы компьютерной безопасности 
становятся первоочередными. Известно много мер, направленных на предупреждение 
преступления. Выделим из них технические, организационные и правовые. 

К техническим мерам можно отнести защиту от несанкционированного доступа к 
системе, резервирование особо важных компьютерных подсистем, организацию 
вычислительных сетей с возможностью перераспределения ресурсов в случае нарушения 
работоспособности отдельных звеньев, установку оборудования обнаружения и тушения 
пожара, оборудования обнаружения воды, принятие конструкционных мер защиты от 
хищений, саботажа, диверсий, взрывов, установку резервных систем электропитания, 
оснащение помещений замками, установку сигнализации и многое другое. 

 К организационным мерам отнесем охрану вычислительного центра, тщательный 
подбор персонала, исключение случаев ведения особо важных работ только одним 
человеком, наличие плана восстановления работоспособности центра после выхода его из 
строя, организацию обслуживания вычислительного центра посторонней организацией 
или лицами, незаинтересованными в сокрытии фактов нарушения работы центра, 
универсальность средств защиты от всех пользователей (включая высшее руководство), 
возложение ответственности на лиц, которые должны обеспечить безопасность центра, 
выбор места расположения центра и т.п. 

 К правовым мерам следует отнести разработку норм, устанавливающих 
ответственность за компьютерные преступления, защиту авторских прав программистов, 
совершенствование уголовного и гражданского законодательства, а также 
судопроизводства. К правовым мерам относятся также вопросы общественного контроля 
за разработчиками компьютерных систем и принятие международных договоров об их 
ограничениях, если они влияют или могут повлиять на военные, экономические и 
социальные аспекты жизни стран, заключающих соглашение  


