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Ñîâðåìåííàÿ ðåàëüíîñòü ïðåäúÿâëÿåò âûñîêèå òðåáîâàíèÿ ê ðóêîâîäÿùåìó ïåðñî-
íàëó ïðåäïðèÿòèÿ. Îñîáåííî ïðåäïðèÿòèÿ, ïîñòîÿííî ðàáîòàþùåãî ñ ôèíàíñîâûìè ïî-
òîêàìè è áîëüøèì îáúåìîì êîíôèäåíöèàëüíîé èíôîðìàöèè, ïåðñîíàëüíûìè äàííûìè
ñîòðóäíèêîâ è êëèåíòîâ êîìïàíèè. Êðåäèòíûå ó÷ðåæäåíèÿ ñîîòâåòñòâóþò âñåì âûøå-
ïåðå÷èñëåííûì êðèòåðèÿì. Èìåííî ïî ýòîé ïðè÷èíå ìû ïîñ÷èòàëè âåñüìà àêòóàëüíîé è
èíòåðåñíîé ïðîáëåìó ïîâåäåíèÿ òîï-ìåíåäæìåíòà áàíêîâ â ñèòóàöèè ïîñòîÿííîé óãðî-
çû ýêîíîìè÷åñêîé è èíôîðìàöèîííîé áåçîïàñíîñòè îðãàíèçàöèè.

Ïîä ýêîíîìè÷åñêèì ïîâåäåíèåì ñóáúåêòà àâòîðû ïîíèìàþò, ýêîíîìè÷åñêîå ïîâåäå-
íèå ïî Ã.Í. Ñîêîëîâîé, ñîãëàñíî êîòîðîé ýêîíîìè÷åñêîå ïîâåäåíèå - ïîâåäåíèå, ñâÿçàí-
íîå ñ ïåðåáîðîì àëüòåðíàòèâ ñ öåëüþ îòíîñèòåëüíî ðàöèîíàëüíîãî âûáîðà. Âûáîðà, â
êîòîðîì ìèíèìèçèðóþòñÿ âñå èçäåðæêè, à ÷èñòàÿ âûãîäà ñòðåìèòñÿ ê ìàêñèìóìó. Âû-
áîðà, îáóñëîâëåííîãî ñîñòîÿíèåì ýêîíîìè÷åñêîãî ñîçíàíèÿ â îáùåñòâå, ýêîíîìè÷åñêèì
ìûøëåíèåì, ýêîíîìè÷åñêèìè èíòåðåñàìè è ñîöèàëüíûìè ñòåðåîòèïàìè èíäèâèäîâ è
ãðóïï.

Ïîä äåâèàíòíûì ýêîíîìè÷åñêèì ïîâåäåíèåì ìû áóäåì ïîíèìàòü ïîâåäåíèå ñóáú-
åêòîâ, íàðóøàþùåå ñóùåñòâóþùèå óñòàíîâëåííûå îòðàñëåâûå íîðìû è ïðàâèëà ïîâå-
äåíèÿ. Ìîæíî âûäåëèòü ðàçëè÷íûå ïðè÷èíû, êîòîðûå ìîãóò ïðèâåñòè ê îòêëîíåíèÿì
îò îæèäàåìîé ìîäåëè ïîâåäåíèÿ: îãðàíè÷åííîñòü ñïîñîáíîñòåé ê ïðèíÿòîìó ïîâåäå-
íèþ, áàíàëüíàÿ íåîñâåäîìëåííîñòü, ñîöèàëüíî-ñðàâíèòåëüíûå ìîòèâû, äåìîíñòðàòèâ-
íûå ôîðìû ïîâåäåíèÿ è íåó÷àñòèå (íåçàèíòåðåñîâàííîñòü) â óïðàâëåíèè (Ñîêîëîâà,
1998).

Ñîãëàñíî àíîíèìíîìó èññëåäîâàíèþ àãåíòñòâà ¾Zecurion¿ è Àññîöèàöèè Ðîññèéñêèõ
Áàíêîâ îò 2013 ãîäà (Zecurion, 2013) ëèøü ïðèìåðíî äâå òðåòè ó÷ðåæäåíèé äàííîãî
ñåêòîðà (63,5%) èìåþò â ñâîåé ñòðóêòóðå âûäåëåííûå ïîäðàçäåëåíèÿ, îáåñïå÷èâàþùèå
èíôîðìàöèîííóþ áåçîïàñíîñòü îðãàíèçàöèè. Ïðè ýòîì îòäåëüíî ñòîèò îòìåòèòü, ÷òî
ñîáñòâåííûé, îòäåëüíûé áþäæåò íà èíôîðìàöèîííóþ áåçîïàñíîñòü ñóùåñòâóåò òîëüêî
ó ïîëîâèíû áàíêîâñêèõ îðãàíèçàöèé, èìåþùèõ òàêîé øòàò (31,3%). Øèðîêóþ ïðàêòèêó
èìååò ñìåøåíèå áþäæåòîâ ÈÒ è ÈÁ ïîäðàçäåëåíèé (23,1%). Ýòî ðåøåíèå ìîæåò áûòü
î÷åâèäíî è ïðèåìëåìî â òåõ ñëó÷àÿõ, êîãäà íà ÈÒ-ñëóæáó áàíêà âîçëîæåíî îáåñïå÷å-
íèå èíôîðìàöèîííîé áåçîïàñíîñòè è ÿâëÿåòñÿ ãðóáåéøèì íàðóøåíèåì ïîëèòèêè îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïðè íàëè÷èè âûäåëåííîé ñëóæáû ÈÁ (Zecurion,
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2013).

Â öåëîì, òàêàÿ ôèíàíñîâàÿ ïîëèòèêà â îáëàñòè ôèíàíñèðîâàíèÿ ïîäðàçäåëåíèé,
îáåñïå÷èâàþùèõ èíôîðìàöèîííóþ áåçîïàñíîñòü, ïðÿìî ïðîòèâîðå÷èò ðåêîìåíäàöèÿì
ñòàíäàðòà Áàíêà Ðîññèè ïî èíôîðìàöèîííîé áåçîïàñíîñòè ÑÒÎ ÁÐ ÈÁÁÑ, ãäå ïðÿìî
óêàçàíî íà íåîáõîäèìîñòü âûäåëåíèÿ îòäåëüíîé ñëóæáû, îáåñïå÷èâàþùåé èíôîðìà-
öèîííóþ áåçîïàñíîñòü îðãàíèçàöèè, îáëàäàþùóþ íåçàâèñèìûì îò äåïàðòàìåíòà ÈÒ
áþäæåòîì (Áàíê Ðîññèè, 2010). Â òàêèõ ïîïûòêàõ ñýêîíîìèòü è îáúåäèíèòü íåñêîëü-
êî ðîëåé â îäíîì îòäåëå, ðóêîâîäñòâî êðåäèòíîé îðãàíèçàöèè ïðåâûøàåò äîïóñòèìûå
èíôîðìàöèîííûå ðèñêè. Íå ìåíåå âàæíûì êðèòåðèåì îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ÿâëÿåòñÿ àíàëèç, ïðîãíîçèðîâàíèå è ñíèæåíèå èíôîðìàöèîííûõ ðèñêîâ.
Ìîæíî ãîâîðèòü î òîì, ÷òî îöåíêà è óïðàâëåíèå ðèñêàìè ëåæàò â îñíîâå ñèñòåìû
óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ îðãàíèçàöèè. Îäíàêî íà ïðàêòèêå îöåí-
êîé ðèñêîâ â îáëàñòè ÈÁ çàíèìàþòñÿ ëèøü â êàæäîì ÷åòâåðòîì (26,1%) ðîññèéñêîì
áàíêå, ãäå îíà èìååò áîëåå-ìåíåå ðåãóëÿðíóþ îñíîâó. Áîëüøàÿ ÷àñòü (35,1%) áàíêîâ â
ïðîöåññå ñâîåé äåÿòåëüíîñòè ðèñêè íå îöåíèâàëà è îïðåäåëÿåò ïðèîðèòåòû ÈÁ, èñõîäÿ
èç ñóáúåêòèâíûõ ïðåäñòàâëåíèé. Åùå 9,7% îïðîøåííûõ ñïåöèàëèñòîâ çàÿâèëè, ÷òî íà
îöåíêó ðèñêîâ ó íèõ ïðîñòî íåò âðåìåíè (Zecurion, 2013).

Ïîêàçàòåëåì íåçàèíòåðåñîâàííîñòè ïðèíèìàþùåãî ðåøåíèÿ ïåðñîíàëà â îáåñïå÷å-
íèè èíôîðìàöèîííîé áåçîïàñíîñòè ìîæåò âûñòóïàòü òîò ôàêò, ÷òî íåñìîòðÿ íà òî, ÷òî
ïðèãëàøåíèÿ ê ó÷àñòèþ â èññëåäîâàíèÿõ ðàññûëàþòñÿ íåïîñðåäñòâåííî òîï-ìåíåäæìåíòó
è ðóêîâîäñòâó êðåäèòíûõ îðãàíèçàöèé, äîëÿ èõ ó÷àñòèÿ â èññëåäîâàíèè ñîñòàâèëà
íàèìåíüøèé ïîêàçàòåëü (3,7%) îò îáùåãî ÷èñëà ïðèíÿâøèõ â èññëåäîâàíèè ñïåöèàëè-
ñòîâ êðåäèòíûõ îðãàíèçàöèé, ñâÿçàííûõ ñ îáåñïå÷åíèåì èíôîðìàöèîííîé áåçîïàñíîñòè
(Zecurion, 2013).

Ñ äðóãîé ñòîðîíû èìååò ìåñòî çíà÷èòåëüíîå è ïðîòèâîðå÷èâîå íîðìàòèâíîå äàâëå-
íèå íà èãðîêîâ êðåäèòíîãî ðûíêà. Îá ýòîì çàÿâëÿþò áîëüøèíñòâî (76,9%) ó÷àñòíè-
êîâ (Zecurion, 2013). Íåóäèâèòåëüíî, âåäü áàíêîâñêèå ïîäðàçäåëåíèÿ ÈÁ äîëæíû ó÷è-
òûâàòü òðåáîâàíèÿ ïÿòè ðåãóëÿòîðîâ: ÔÑÁ, ÔÑÒÝÊ, Ðîñêîìíàäçîðà, ÖÁ è Ðîñôèí-
ìîíèòîðèíãà. Êàæäûé èç ýòèõ îðãàíîâ âåäåò ðàáîòó â ðàìêàõ ñâîèõ êîìïåòåíöèé è
îáóñëîâëåííîãî èìè ïîäõîäà. Îäíàêî äëÿ èãðîêîâ ñòîëü çíà÷èòåëüíîå êîëè÷åñòâî è
ðåãóëÿòîðîâ, è íåñîãëàñîâàííûõ òðåáîâàíèé, è íîðì ïðåäñòàâëÿåò çíà÷èòåëüíóþ ïðî-
áëåìó. Ëîãè÷íûì èòîãîì òàêîãî íîðìàòèâíîãî ðåãóëèðîâàíèÿ ÿâëÿåòñÿ òî, ÷òî îáåñ-
ïå÷åíèå ÈÁ áàíêà èñ÷åðïûâàåòñÿ âûïîëíåíèåì íîðìàòèâíûõ òðåáîâàíèÿ ðåãóëÿòîðà
â ïîäàâëÿþùåì áîëüøèíñòâå (91,2%) êðåäèòíûõ îðãàíèçàöèé. Ïðî ýêîíîìè÷åñêèå è
êîíêóðåíòíûå ïðåèìóùåñòâà çàäóìûâàåòñÿ ëèøü òðåòü (33,6%) ðóêîâîäèòåëåé. Ñîîò-
âåòñòâåííî îñòàâøèåñÿ äâå òðåòè ðóêîâîäèòåëåé ðàññìàòðèâàþ îáåñïå÷åíèå ÈÁ ëèøü ñ
òî÷êè çðåíèÿ çàòðàò. Íå ìåíåå èíòåðåñíûì ÿâëÿåòñÿ òî, ÷òî íåñìîòðÿ íà âñòóïëåíèå â
äåéñòâèå ÔÇ �152 �Î çàùèòå ïåðñîíàëüíûõ äàííûõ� è óâåëè÷åíèå â 2012 ãîäó øòðàôîâ
äëÿ þðèäè÷åñêèõ ëèö, òîëüêî 7% ðóêîâîäèòåëåé ñ÷èòàþò íåîáõîäèìîñòü îáåñïå÷èâàòü
êîíôèäåíöèàëüíîñòü ïåðñîíàëüíûõ äàííûõ ñîòðóäíèêîâ è êëèåíòîâ ñâîåé îðãàíèçàöèè
(Zecurion, 2013).

×åëîâå÷åñêèé ôàêòîð ÿâëÿåòñÿ îïðåäåëÿþùåé è âàæíåéøåé ïðîáëåìîé â îáëàñòè
èíôîðìàöèîííîé áåçîïàñíîñòè. Ñîãëàñíî àíàëèòè÷åñêèì îò÷åòàì Cisco Security Systems
çà 2012 ãîä áîëåå 80% âñåõ óñïåøíûõ àòàê íà èíôîðìàöèîííûå ñèñòåìû èìåëè õàðàêòåð
èìåííî ÷åëîâå÷åñêîãî ôàêòîðà. Ñîãëàñíî äàííûì îïðîñà Harris Interactive îò 2010 ãîäà
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êîíôèäåíöèàëüíóþ èíôîðìàöèþ ñîçíàòåëüíî êðàäåò êàæäûé ïÿòûé îôèñíûé ñîòðóä-
íèê. Â ñëó÷àå æå óâîëüíåíèÿ èíôîðìàöèîííûå ðèñêè óâåëè÷èâàþòñÿ â 2,5 ðàçà - ïî÷òè
ïîëîâèíà îïðîøåííûõ óíîñèò ñ ìåñòà ðàáîòû êîíôèäåíöèàëüíûå äàííûå.

×åëîâå÷åñêèé ôàêòîð ïðîÿâëÿåòñÿ íå òîëüêî â ñîçíàòåëüíîì çëîíàìåðåííîì ïîâåäå-
íèè. Íàïðèìåð, ëèøü òðåòü îôèñíûõ ñîòðóäíèêîâ íèêîãäà íå ðàáîòàåò ñ êîðïîðàòèâíîé
èíôîðìàöèåé âíå îôèñà. Ïðè ýòîì 23% ïåðñîíàëà, íàïðîòèâ, äåëàþò ýòî ïîñòîÿííî,
íåñêîëüêî ðàç â íåäåëþ. Êðîìå òîãî, òîï-ìåíåäæìåíò êðåäèòíûõ îðãàíèçàöèé òðåáóåò
âîçìîæíîñòè îòêðûòîãî äîñòóïà ê ëþáîé èíôîðìàöèè ïðåäïðèÿòèÿ â ëþáîì ìåñòå è èç
ëþáîé òî÷êè ìèðà, ïðè òîì, ÷òî ÷åòâåðòü (25,4%) ðóêîâîäñòâà áàíêîâ ïîëíîñòüþ íå ïîä-
äåðæèâàþò ñóùåñòâóþùóþ â èõ îðãàíèçàöèè ïîëèòèêó èíôîðìàöèîííîé áåçîïàñíîñòè
(Zecurion, 2013).

Ðèñêè óòå÷êè â ñëó÷àå ðóêîâîäñòâà âûñîêîãî ðàíãà ÷ðåçâû÷àéíî âûñîêè, ïîñêîëüêó
ðå÷ü èäåò îá èíôîðìàöèè êðèòè÷åñêîãî óðîâíÿ è ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè ðåãëàìåíò äîñòóïà èìåííî ê ýòîé èíôîðìàöèè äîëæåí áûòü
ìàêñèìàëüíî æåñòêèì. Îäíàêî èñêëþ÷èòåëüíûå ïðàâèëà äëÿ òîï-ìåíåäæìåíòà, óäîá-
ñòâî äîñòóïà è óäîáñòâî èñïîëüçîâàíèÿ èíôîðìàöèè ïðèâîäèò ê ñèñòåìàòè÷åñêîìó ïðå-
íåáðåæåíèþ âîïðîñàìè áåçîïàñíîñòè.

Êðîìå òîãî íå ñòîèò çàáûâàòü î êîíñåðâàòèçìå êàê îäíîì èç îñíîâíûõ ñäåðæèâàþ-
ùèõ ôàêòîðîâ ñîïðîòèâëåíèÿ èçìåíåíèÿì â ëþáîé îðãàíèçàöèè. Â ïîäàâëÿþùåì áîëü-
øèíñòâå ñëó÷àåâ íè ðÿäîâûå ñîòðóäíèêè, íè òîï-ìåíåäæìåíò íå âèäÿò íèêàêîé âûãîäû
îò ïðèíÿòèÿ ìåð äëÿ êîíòðîëÿ äîñòóïà ê èíôîðìàöèè, ñïðàâåäëèâî îïàñàÿñü, ÷òî ðå-
ôîðìû ìîãóò èçìåíèòü óñòîÿâøèéñÿ óêëàä ðàáîòû è âûíóäèòü, ê ïðèìåðó, óìåíüøèòü
èñïîëüçîâàíèå êîðïîðàòèâíûõ êàíàëîâ êîììóíèêàöèè â ëè÷íûõ öåëÿõ.

Ìîæíî ñäåëàòü ïðåäâàðèòåëüíûé âûâîä, ÷òî ýêîíîìè÷åñêîå ïîâåäåíèå ðóêîâîäÿùå-
ãî ïåðñîíàëà êðåäèòíûõ îðãàíèçàöèé ñîîòâåòñòâóåò, ñêîðåå, äåâèàíòíîé ìîäåëè ýêîíî-
ìè÷åñêîãî ïîâåäåíèÿ. Íàáëþäàåòñÿ îòêëîíåíèå â áîëüøåé ÷àñòè ñîñòàâëÿþùèõ ýêîíî-
ìè÷åñêîãî ïîâåäåíèÿ. Ìû ñ÷èòàåì, ÷òî ïðè÷èíû ýòîãî ÿâëåíèÿ òðåáóþò áîëåå ïîäðîá-
íîãî è âíèìàòåëüíîãî èçó÷åíèÿ â äàëüíåéøåì.
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